Datenschutzhinweise fur die Nutzung des Dienstes Enfold

Stand: 24.05.2018
Diese Datenschutzhinweise kdonnen Sie hier herunterladen (PDF).

Mit diesen Datenschutzhinweisen mochten wir, die Enfold Europe GmbH, Stollbergstrale
22, 80539 Minchen, Deutschland (nachfolgend: ,wir“ oder ,uns“), Ihnen erlautern, zu
welchen Zwecken personenbezogene Daten erhoben, verarbeitet und genutzt werden,
wenn Sie den Enfold-Dienst (nachfolgend: ,,Enfold“) nutzen. Der Schutz lhrer Daten bildet
den Kern unseres Geschafts. Wir legen daher sowohl im Interesse unserer Nutzer als auch
im eigenen Interesse auf den Datenschutz und die Transparenz unserer Datenverarbeitung
grofhten Wert.

Diese Datenschutzhinweise gelten fur alle Nutzer von Enfold. Dariiber hinaus gelten
zusatzlich die spezifischen Datenschutzhinweise fiur das Webportal und die
Datenschutzhinweise fir Apps sowie gegebenenfalls gesonderte Datenschutzhinweise fir
die Nutzung bestimmter Mehrwertdienste von Enfold, sofern und soweit sie diese
verwenden.

1. Was ist Enfold?

Uber Enfold steht registrierten Nutzern ein intelligenter Digital Locker in der Enfold-Cloud
zur Verfugung. Die Nutzer konnen mithilfe von Enfold digitale Dokumente sicher ablegen,
archivieren, verwalten, bearbeiten und auf unterschiedliche Weisen nutzen, sowie weitere
damit verbundene Funktionen ausfiihren. Enfold unterstiitzt die Nutzer bei ihrem
personlichen Dokumentenmanagement.

2. Ansprechpartner

Enfold ist Verantwortlicher im Sinne der EU-Datenschutzgrundverordnung (DSGVO) fir die
Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten der Nutzer dieser
Website (nachfolgend ,,Sie“). Bei Fragen und Anregungen zum Thema Datenschutz stehen
wir |hnen gern zur Verfiigung. Sie konnen lhre Datenschutzanliegen gern per E-Mail an
privacy@enfold.de richten. Unsere vollstandigen Kontaktdaten finden Sie hier.

3. Datenschutzgrundsatze von Enfold

3.1. Der Schutz |hrer Daten bildet den Kern unseres Geschafts. Wir beachten daher
strikt samtliche Vorgaben der Europaischen Datenschutzgrundverordnung (DSGVO)
sowie des deutschen Bundesdatenschutzgesetzes und weiterer auf Enfold
anwendbare datenschutzrechtlichen Bestimmungen.

3.2. Die in lhrem Digital Locker gespeicherten Dokumente gehoren ausschlieBlich Ihnen.
Wir werden lhre personenbezogenen Daten niemals an Dritte verkaufen oder
vermieten.
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3.3. Wenn Sie Enfold nutzen, werden die in diesem Rahmen von lhnen hochgeladenen

3.4.

3.5.

Dokumente sowie weitere von uns erfasste Daten nur verarbeitet und genutzt, um
Ihnen die gewlinschten Funktionen und Dienste in Enfold bereitzustellen, diese im
Fall kostenpflichtiger Leistungen abzurechnen und um die Nutzung von Enfold
komfortabler und sicherer zu machen.

Samtliche in Threm Digital Locker vorhandene Dokumente werden unmittelbar nach
ihrer Ubermittlung an Enfold aufwindig verschliisselt und erst dann in lhrem Digital
Locker gespeichert. Erforderlichenfalls passen unsere Systeme die in Ihrem Enfold
Digital Locker gespeicherten Dokumente (z. B. Textdokumente, Bilddateien) aus
technischen Griunden an, um deren Nutzbarkeit im Rahmen des Enfold-Dienstes zu
ermoglichen oder zu verbessern (z.B. Optimierung zur Darstellung oder Widergabe
auf unterschiedlichen Geraten).

Eine inhaltliche Priifung oder Uberwachung lhrer Dokumente (etwa zu
Werbezwecken) durch Enfold findet nicht statt. Enfold stellt lediglich die
technischen und organisatorischen Mittel fiir den Betrieb des Enfold-Dienstes zur
Verfugung. Es obliegt lhnen daher selbst, die mit dem Speichern und Nutzen von
Dokumenten in Enfold verbundenen Risiken fiur sich und andere Personen
einzuschatzen und zu tragen, insbesondere in Bezug auf die RechtmaBigkeit,
Richtigkeit, Vollstandigkeit oder Nutzlichkeit der Nutzung von Dokumenten in
Enfold.

4. \Welche Informationen werden durch Enfold erfasst?

Im Zusammenhang mit Enfold erheben, verarbeiten und nutzen wir die folgenden
personenbezogenen Daten uber die Nutzer von Enfold:

1.

Daten, die im Rahmen der Registrierung und bei der Verwaltung lhres
Benutzerprofils anfallen (diese Daten werden nachfolgend ,Registrierungsdaten“
genannt).

Daten, die im Rahmen der Nutzung von Enfold anfallen, z.B. Informationen uber
Ihre Konto- und Sicherheitseinstellungen, Daten uber genutzte Endgerate, IP-
Adressen, Logfiles, Browsereinstellungen (diese Daten werden nachfolgend
,Nutzungsdaten“ genannt).

Daten, die in |hrem Digital Locker gespeichert werden, z.B. Textdokumente, PDF-
Dateien, Bilddaten, Videoclips sowie Konfigurationsdaten I|hres Digital Lockers
(diese Daten werden nachfolgend ,,Dokumente“ genannt.

Daten, die von unserem Customer Support erhoben werden, z. B. Support-Anfragen
(diese Daten werden nachfolgend ,,Support-Daten* genannt).

Spezifische Informationen Uber die Erhebung, Verarbeitung und Nutzung von Daten durch
das Webportal oder die Apps von Enfold oder im Zusammenhang mit Zusatzfunktionen
finden Sie in den spezifischen Datenschutzhinweisen des jeweiligen Angebots.
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5. Registrierung / Einrichten eines Digital Lockers

5.1

5.2.

5.3

.Im Rahmen der Nutzung von Enfold erheben, verarbeiten und nutzen wir lhre

personenbezogenen Daten, wenn Sie sich fir Enfold registrieren, wenn Sie
gegebenenfalls zu einem spateren Zeitpunkt weitere Daten Uber lhre Person
hinzufuigen oder Sie die gemachten Angaben andern und wenn Sie die im Zuge der
Registrierung erzeugten Anmeldedaten fur die Anmeldung bei Enfold verwenden.

Flur die Registrierung ist die Angabe lhres vollstandigen Namens, einer giiltigen E-
Mail-Adresse sowie eines Passwortes erforderlich. E-Mail-Adresse und Passwort
bilden spater Ihre Zugangsdaten. Im Fall der Registrierung fiir ein kostenpflichtiges
Produkt ist gegebenenfalls die Angabe von Zahlungsdaten (z.B. Zahlungsart)
erforderlich.

. Ablauf der Registrierung:

Nach Erhalt lhres Registrierungsantrags priufen wir diesen auf Plausibilitat. Bestehen
keine Bedenken, teilen wir Ihnen eine Enfold-interne ID (Benutzernummer) zu und
richten den beantragten Digital Locker fur Sie ein. |hr Enfold Digital Locker und
samtliche darin enthaltenen Dokumente werden mit lhrer ID verkniipft.

Ihre Registrierungsdaten werden in einem sogenannten Profildatensatz gespeichert,
welcher ebenfalls mit lhrer ID verknipft wird. Zur Bestatigung lhrer E-Mail-Adresse
senden wir lhnen einen Link mit einem Bestatigungslink. Dieser Bestatigungslink
enthalt einen Sicherheitstoken mit zeitlicher begrenzter Giiltigkeit und muss daher
zeitnah von lhnen betatigt werden.

Sobald uns die Bestatigung lhrer E-Mail-Adresse vorliegt, wird lhr Enfold Digital
Locker freigeschaltet. Mit Ihren Zugangsdaten (E-Mail-Adresse, Passwort) konnen Sie
sich nun bei Enfold anmelden.

Bitte beachten Sie: Die zu lhrer Person gespeicherten Registrierungsdaten konnen
sich im Zuge lhrer Nutzung von Enfold um weitere Informationen erweitern, sollten
Sie eine Funktion oder einen Mehrwertdienst nutzen, der auf das Vorhandensein
bestimmter Daten angewiesen ist (z.B. Angabe der Mobilfunknummer flir den Erhalt
von SMS, Einverstandniserklarung in eine bestimmte Datenverarbeitung). Wenn Sie
Enfold die erforderlichen Angaben mitteilen, werden diese ebenfalls in lhrem
Profildatensatz als Registrierungsdaten gespeichert.

5.4. |hre im Profildatensatz hinterlegten Registrierungsdaten konnen im Profilbereich

jederzeit eingesehen und gegebenenfalls spater geandert oder um weitere
Angaben erganzt werden.

Die Speicherung lhrer Registrierungsdaten erfolgt zur Durchfiihrung der
Registrierung und Anmeldung, zur Einrichtung lhres Digital Lockers, zur E-Mail-
Kommunikation mit lhnen sowie um Ihnen die Nutzung von Enfold zu ermdglichen.
Rechtsgrundlage der Datenverarbeitung im Rahmen der Registrierung und
Verwaltung lhres Profildatensatzes ist Art. 6 Abs. 1 S. 1 lit. b DSGVO. Wir speichern
die Daten solange das Enfold Konto besteht. Sofern Angaben Uuber erfolgte
Zahlungen aus buchhalterischen Grunden aufbewahrt werden mussen, erfolgt eine
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Aufbewahrung fiir die Dauer von sechs Jahren. Rechtsgrundlage fir diese
Aufbewahrung ist Art. 6 Abs. 1 lit. ¢ DSGVO in Verbindung mit § 257 HGB sowie § 147
AO.

5.5. Wenn Sie bei der Registrierung einen Aktionscode eines Partnerunternehmens von
Enfold eingeben, speichern wir zu Abrechnungszwecken mit dem jeweiligen
Partnerunternehmen den genutzten Promotion Code gemeinsam mit lhren
Registrierungsdaten. Selbstverstandlich erhalt der Partner von dem der Promotion
Code gewahrt wird keine Informationen uber Ihre Nutzung des Enfold Dienstes. Den
Promotion Code speichern wir flir die mit dem Partner vereinbarte Dauer des
Promotion-Zeitraums, jedoch nie langer als 12 Monate, um in diesem Zeitraum eine
erfolgreiche Empfehlung nachvollziehen zu konnen und diese gegeniiber unserem
Partner abrechnen zu konnen. Rechtsgrundlage der Verarbeitung im Rahmen des
Promotion-Programms ist Art. 6 Abs. 1 S. 1 lit. b DSGVO zur Durchfuhrung und
Abrechnung des Partner Promotion-Programms. Sofern Angaben uber die
Abrechnung des Promotion-Programms aus buchhalterischen Griinden aufbewahrt
werden miussen, erfolgt eine Aufbewahrung fur die Dauer von sechs Jahren.
Rechtsgrundlage fur diese Aufbewahrung ist Art. 6 Abs. 1 lit. ¢ DSGVO in
Verbindung mit § 257 HGB sowie § 147 AO.

6. Einstellen von Dokumenten in |hren Digital Locker

Enfold stellt lhnen verschiedene Werkzeuge zur Ubertragung von Dokumenten in lhren
Digital Locker zur Verfugung. Alle Dateien, die von Enfold gespeichert und uber das
Internet uUbertragen werden, sind sowohl im ,Ruhezustand® auf den Enfold-Servern als
auch wahrend des Ubertragungsvorgangs verschlisselt. Diese Verschliisselungen sind
integraler Bestandteil des Datensicherheitskonzepts von Enfold und konnen von den
Nutzern nicht deaktiviert oder unterbunden werden. Rechtsgrundlage der
Datenverarbeitung im Hinblick auf die Ablage der Dokumente in lhrem Digital Locker ist
Art. 6 Abs. 1 S. 1 lit. b DSGVO. Wir speichern die Daten solange das Enfold Konto besteht
(siehe Ziffer 8.).

6.1. Manuelle Ubertragung von Dokumenten

Von lhnen manuell hochgeladene oder anderweitig an Ihren Digital Locker von
Enfold Ubertragene Dokumente werden verschlisselt in der Enfold-Cloud
gespeichert und stehen lhnen dort fiir die Nutzung in Enfold zur Verfugung.

Enfold erfasst die Dateieigenschaften (Metadaten) aller in einem Digital Locker
eingestellten Dokumente (z.B. Dateiname, Dateityp, Erstellungsdatum, DateigroBe).
Damit wird bezweckt, die Suche nach bestimmten Daten und die Verwaltung lhrer
Dokumente zu erleichtern und lhnen die Nutzung der betreffenden Enfold-
Funktionen technisch zu ermoglichen.

Eine inhaltliche Prifung oder anderweitige inhaltliche Kenntnisnahme der Inhalte
von Dokumenten durch Enfold findet nur statt, wenn dies fiur die Nutzung einer von
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Ihnen aufgerufenen Funktion von Enfold zwingend erforderlich ist (z.B. Erkennung
von Rechnungen, automatische Verschlagwortung von Textdokumenten, Aktivierung
der Volltextsuche) und/oder Sie hierzu Ihr ausdriickliches Einverstandnis gegeben
haben. Gegebenenfalls werden Sie vor einem nicht offensichtlichen Zugriff auf Ihre
Dokumenteninhalte durch Enfold informiert, so dass Sie entscheiden konnen, ob Sie
die betreffende Funktion nutzen und infolge den Zugriff durch Enfold zulassen
mochten.

6.2. Ablage von Dokumenten durch Partnerunternehmen

Sie konnen autorisierten Partnerunternehmen von Enfold erlauben, an Sie
gerichtete Dokumente aus Geschaftsbeziehungen (z.B. Mitgliederschreiben,
Rechnungen) direkt in Ihrem Digital Locker abzulegen. Das Partnerunternehmen
ubermittelt dann das an Sie gerichtete Dokument oder - falls das
Partnerunternehmen uber einen eigenen Enfold-Server verfiigt - dessen Speicherort
innerhalb der Enfold-Cloud uber eine verschlusselte Schnittstelle (APl) an Enfold.
Enfold leitet das Dokument in Ihren Digital Locker und informiert Sie auf Wunsch
uber den Neueingang.

Bei Aktivierung dieser Funktion missen Sie Identifizierungsdaten bei Enfold
hinterlegen, anhand derer die vom Partnerunternehmen Ubermittelten Dokumente
eindeutig |hrer Person bzw. lhrem Digital Locker zugeordnet werden konnen (z.B.
Kundennummer, Kartennummer). Welche Identifizierungsdaten erforderlich sind,
bestimmt das jeweilige Partnerunternehmen. Die von lhnen mitgeteilten
Identifizierungsdaten werden selbstverstandlich verschlusselt in Ihrem Enfold Digital
Locker gespeichert.

6.3. Automatisierter Abruf und Ablage von Dokumenten aus externen Quellen

Enfold verfligt Uber Mechanismen flir den automatischen Abruf von personlichen
Dokumenten aus externen Quellen, z.B. Kunden- und Webportale, E-Mail-Konten
und Cloudspeicherdienste. In lhrem Auftrag meldet sich Enfold in festgelegten
Zeitabstanden bei der betreffenden externen Quelle an und kopiert gegebenenfalls
die dort vorgefundenen Dokumente in lhren Digital Locker. Dazu miussen Sie in
Enfold bei Aktivierung dieser Funktion lhre Zugangsdaten fiur die betreffende
externe Quelle hinterlegen. lhre Zugangsdaten werden nach modernsten Verfahren
sicher verschlisselt und in logisch und physisch separierten Datenbanken
abgespeichert. Die Datenbanken sind wiederum durch eigenstandige
Sicherheitsverfahren vor unberechtigten Zugriffen geschitzt.

7. Freigabe von Dokumenten, Ordnern und Aktenschrénken

7.1. Freigabe von Einzeldokumenten

Wenn Sie ein einzelnes Dokument mit Bekannten oder Geschaftspartnern teilen
mochten, konnen Sie in Enfold einen Link auf die betreffende Datei erzeugen. Der
Link enthalt eine URL mit integriertem Zugangscode, der fiir einen bestimmten, von
Ihnen festgelegten Zeitraum oder unbefristet den Zugriff auf die betreffende Datei
erlaubt. Wenn Sie den erzeugten Link lhren Bekannten oder Geschaftspartnern
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zukommen lassen, kann jeder Empfanger durch Aufrufen der URL auf das
freigegebene Dokument zugreifen.

Bitte beachten Sie: Jede Person, die im Besitz der URL ist, kann auf die Datei
zugreifen, auch wenn Sie dies nicht wiunschen oder dies gegen Vorschriften
verstoBt. Gegebenenfalls kann daher der Rickgriff auf andere
Freigabemoglichkeiten zweckmaRiger sein.

7.2. Freigabe von Ordnern und des kompletten Digital Lockers

Wenn Sie einen oder mehrere Ordner oder Ihren kompletten Enfold Digital Locker
mit Bekannten oder Geschaftspartnern teilen mochten, konnen Sie in Enfold einen
passwortgeschiitzten Zugang auf die betreffenden Ordner oder den Digital Locker
erzeugen. Der Link enthalt eine URL mit integriertem Zugangscode, der fir einen
bestimmten, von lhnen festgelegten Zeitraum oder unbefristet den Zugriff auf die
betreffenden Ordner erlaubt.

Bitte beachten Sie: Die Freigabe von Ordnern oder des ganzen Digital Lockers
erfolgt stets nur mit Leseberechtigung fir Dritte. Schreibrechte konnen nicht
vergeben werden und sind dem Inhaber des Enfold Digital Lockers - d.h. lhnen -
vorbehalten.

7.3. Digitale Vererbungsfunktion (,,Spater Weitergeben*)

Zu jedem Ordner und Digital Locker haben Sie die Moglichkeit unter der
aufschiebenden Bedingung, dass nach einer bestimmten Zeitspanne der Inaktivitat
Ihres Enfold Kontos (z.B. keine Anmeldeversuche mit lhren Zugangsdaten, keine
Uploads uber einen langeren Zeitraum, keine Reaktion auf unsere E-Mails) eine
andere Person eine Freigabe fir den betreffenden Ordner oder den gesamten
Digital Locker von Enfold erhalt.

7.4. Rechtsgrundlage der Datenverarbeitung im Hinblick auf Freigaben lhrer Dokumente
in Ihrem Digital Locker ist Art. 6 Abs. 1 S. 1 lit. b DSGVO. Wir speichern die Daten
uber die Freigaben solange die Freigabe besteht.

8. Loschen von Dokumenten und des Digital Locker

Sie konnen einzelne Dokumente oder I|hren vollstandigen Digital Locker von Enfold
jederzeit mit der Loschfunktion von Enfold aus der Enfold-Cloud entfernen. Im Fall Ihrer
Kundigung werden samtliche Daten lhres Digital Lockers ebenfalls geloscht und konnen
nicht mehr genutzt werden.

Fir einen kurzen Zeitraum konnen |hre Dokumente jedoch weiter in Backupdateien
fortbestehen, die wir im Rahmen unserer Geschaftstatigkeit regelmaRig erstellen und
pflegen. Backups sind fir den Zugriff Uber Enfold gesperrt und werden mit einer gewissen
Verzogerung automatisch geloscht.
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9. Ort der Datenverarbeitung

Die Registrierungsdaten und Digital Locker von Nutzern der deutschsprachigen Version von
Enfold werden grundsatzlich in Hochsicherheitsrechenzentren in der Bundesrepublik
Deutschland gespeichert. Nur in Einzelfallen erfolgt eine Datenverarbeitung im Ausland,
soweit dies gesetzlich erlaubt ist oder Sie darin ausdricklich eingewilligt haben.
Insbesondere im Rahmen von Wartungsarbeiten kann es ausnahmsweise erforderlich sein,
dass durch Mitarbeiter eines verbundenen Unternehmens im Sinne des § 15 AktG (z. B. die
Muttergesellschaft Enfold, Inc.) von den USA oder einem anderen Land, in dem die Enfold,
Inc. Einrichtungen unterhalt, auf die in den in der Bundesrepublik Deutschland
befindlichen Rechenzentren gespeicherten Daten zugreifen muss.

10.Ubermittlung personenbezogener Daten an Dritte

Wir ubermitteln Ihre personenbezogenen Registrierungsdaten und Dokumente grundsatzlich
nicht an Dritte. Ausnahmen gelten,

- soweit dies zur Erbringung bestimmter von lhnen ausdriicklich gewinschter
bzw. genutzter Funktionen zwingend erforderlich ist (z.B. zur Freigabe von
Dokumenten flir Geschaftspartner);

- soweit dies zur Sicherung, Wartung, Erweiterung und Weiterentwicklung
unserer Systeme erforderlich ist;

- soweit dies zu Abrechnungszwecken erforderlich ist (z.B. Einschaltung von
Zahlungsdienstleistern oder Banken);

- soweit die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsanspriichen erforderlich ist und kein
Grund zur Annahme besteht, dass ein Uberwiegendes schutzwiirdiges Interesse
am Unterbleiben der Weitergabe der Daten besteht oder

- wir nach Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO zur Weitergabe gesetzlich verpflichtet
sind.

Ein Teil der in diesen Datenschutzhinweisen beschriebenen Datenverarbeitung kann durch
unsere Dienstleister erfolgen. Neben den in dieser Datenschutzerklarung erwahnten
Dienstleistern konnen hierzu insbesondere Rechenzentren, die unsere Website und
Datenbanken speichern, IT-Dienstleister, die unsere Systeme warten, sowie
Beratungsunternehmen gehoren. Sofern wir Daten an unsere Dienstleister weitergeben,
diurfen diese die Daten ausschlieBlich zur Erfullung ihrer Aufgaben verwenden. Die
Dienstleister wurden von uns sorgfaltig ausgewahlt und beauftragt. Sie sind vertraglich an
unsere Weisungen gebunden, verfiigen Uber geeignete technische und organisatorische
MaBnahmen zum Schutz der Rechte der betroffenen Personen, gewahrleisten ein
angemessenes Datenschutzniveau und werden von uns sorgfaltig kontrolliert.

Im Rahmen der Zahlungsabwicklung werden externe Zahlungsdienstleister eingesetzt. Je
nachdem, welche Zahlungsart Sie wahlen, geben wir die zur Zahlungsabwicklung
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notwendigen Daten (z. B. Lastschrift- oder Kreditkartendaten) an den mit der Zahlung
beauftragten Zahlungsdienstleister weiter. Zum Teil erheben die Zahlungsdienstleister
diese Daten auch selbst in eigener Verantwortung. Es gelten insoweit die
Datenschutzhinweise des jeweiligen Zahlungsdienstleisters. Rechtsgrundlage der
Datenverarbeitung im Hinblick auf die Weitergabe der Zahlungsdaten an den externen
Zahlungsdienstleister ist Art. 6 Abs. 1 S. 1 lit. b DSGVO.

* Unser Zahlungsdienstleister fiir Zahlungen per PayPal ist die PayPal (Europe) S.a.r.l.
et Cie, S.C.A., 22-24 Boulevard Royal, L-2449 Luxembourg (,,PayPal“).

* Unser Zahlungsdienstleister fiir Zahlungen per Lastschrift ist die GoCardless Ltd.,
Goswell Road, London, EC1V 7LQ, GroRbritannien

* Unser Zahlungsdienstleister fiur Zahlungen per Kreditkarte ist Stripe, 185 Berry
Street, Suite 550, San Francisco, CA 94107, USA

Daruber hinaus kann eine Weitergabe in Zusammenhang mit behordlichen Anfragen,
Gerichtsbeschlissen und Rechtsverfahren erfolgen, wenn es fur die Rechtsverfolgung oder -
durchsetzung erforderlich ist.

11.Nutzung |hrer E-Mail-Adresse fur Werbung

Enfold ist berechtigt, Ihre E-Mail-Adresse, die Sie im Rahmen lhrer Registrierung fur Enfold
bzw. bei Bestellung einer Zusatzleistung von Enfold angegeben haben, zu nutzen, um Sie
per E-Mail regelmalig Uber eigene ahnliche Dienstleistungen und sonstige Angebote in
Bezug auf Enfold zu informieren, die Sie interessieren konnten (87 Absatz 3 UWG).
Rechtsgrundlage der Datenverarbeitung zum Zweck der Direktwerbung ist insofern Art. 6
Abs. 1 S. 1 lit. f DSGVO, basierend auf unserem berechtigten Interesse an der werblichen
Kommunikation. Dieser Verwendung lhrer Daten zu Zwecken der Direktwerbung konnen Sie
jederzeit insgesamt oder fir einzelne MaBnahmen widersprechen, ohne dass hierfiir andere
als die Ubermittlungskosten nach den Basistarifen entstehen. Eine formlose Mitteilung per
E-Mail an security@enfold.de reicht hierfur aus.

12.Sicherheit

Die Sicherheit |hrer Daten ist zentraler Bestandteil unseres Leistungsversprechens. Wir
setzen daher aufwandige technische und organisatorische SicherheitsmaBnahmen ein, um
zu gewahrleisten, dass l|hre personenbezogenen Daten zu jeder Zeit vor Verlust,
Verfalschungen und unberechtigten Zugriffen Dritter geschitzt sind. Alle
SicherheitsmaBnahmen werden laufend dem technischen Fortschritt angepasst.

Samtliche von in lhrem Digital Locker gespeicherten Dokumente werden unmittelbar nach
ihrem Eingang bei Enfold verschlisselt und zusatzlich fragmentiert. Dabei werden die
Dokumente in kleine Teile ,,geschnitten, die an physisch verschiedenen Orten gespeichert
und nur dann wieder zusammengefiihrt werden, wenn Sie mit Enfold auf das betreffende
Dokument zugreifen.

Seite 8 von 10


mailto:security@enfold.de

Die Ubertragung der erhobenen Daten wahrend einer Registrierung und/oder Bestellung
sowie wahrend des Zugriffs auf Enfold erfolgt stets verschlisselt, unbeschadet des von
Ihnen gerade genutzten Kanals.

Weitere Informationen zum Sicherheitskonzept von Enfold finden Sie auf unserer Website.

13.lhre Rechte

Ilhnen steht jederzeit das Recht zu, Auskunft uber die Verarbeitung lhrer
personenbezogenen Daten durch uns zu verlangen. Wir werden lhnen im Rahmen der
Auskunftserteilung die Datenverarbeitung erlautern und eine Ubersicht der uber lhre
Person gespeicherten Daten zur Verfligung stellen.

Falls bei uns gespeicherte Daten falsch oder nicht mehr aktuell sein sollten, haben Sie das
Recht, diese Daten berichtigen zu lassen.

Sie konnen auBerdem die Loschung lhrer Daten verlangen. Sollte die Loschung aufgrund
anderer Rechtsvorschriften ausnahmsweise nicht moglich sein, werden die Daten gesperrt,
so dass sie nur noch fiir diesen gesetzlichen Zweck verfiigbar sind.

Sie konnen die Verarbeitung lhrer Daten auBerdem einschranken lassen, z. B. wenn Sie der
Auffassung sind, dass die von uns gespeicherten Daten nicht korrekt sind. Ihnen steht auch
das Recht auf Datenubertragbarkeit zu, d. h. dass wir lhnen auf Wunsch eine digitale Kopie
der von lhnen bereitgestellten personenbezogenen Daten zukommen lassen.

Um lhre hier beschriebenen Rechte geltenden zu machen, konnen Sie sich jederzeit per E-
Mail an privacy@enfold.de wenden oder nutzen Sie die im Impressum genannten
Kontaktdaten. Dies gilt auch, sofern Sie Kopien von Garantien zum Nachweis eines
angemessenen Datenschutzniveaus erhalten mochten.

Zudem haben Sie das Recht der Datenverarbeitung zu widersprechen, die auf Art. 6 Abs. 1
S. 1 lit. e oder f DSGVO beruht oder der Direktwerbung dient. Sie haben schlieBlich das
Recht sich bei der fiir uns zustandigen Datenschutzaufsichtsbehorde zu beschweren. Sie
konnen dieses Recht bei einer Aufsichtsbehorde in dem Mitgliedstaat lhres Aufenthaltsorts,
Ihres Arbeitsplatzes oder des Orts des mutmalBlichen VerstoBes geltend machen. In Bayern

ist die zustandige Aufsichtsbehorde: Bayerisches Landesamt flir Datenschutzaufsicht,
Postfach 606, 91511 Ansbach.
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Widerrufs- und Widerspruchsrecht. Sie haben gemal Artikel 7 Abs. 3 DSGVO das Recht,
eine einmal erteilte Einwilligung jederzeit uns gegeniiber zu widerrufen. Dies hat zur
Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, fir die
Zukunft nicht mehr fortfuhren. Durch den Widerruf der Einwilligung wird die
Rechtmabhigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht beruhrt.

Soweit wir lhre Daten auf Grundlage von berechtigten Interessen gemal Art. 6 Abs. 1 lit.
f DSGVO verarbeiten, haben Sie gemal Art. 21 DSGVO das Recht, Widerspruch gegen die
Verarbeitung lhrer Daten einzulegen und uns Grinde zu nennen, die sich aus lhrer
besonderen Situation ergeben und die lhrer Meinung nach fiir ein Uberwiegen lhrer
schutzwurdigen Interessen sprechen. Geht es um einen Widerspruch gegen die
Datenverarbeitung zu Zwecken der Direktwerbung haben Sie ein generelles
Widerspruchsrecht, das auch ohne die Angabe von Griinden von uns umgesetzt wird.

Mochten Sie von lhrem Widerrufs- oder Widerspruchsrecht Gebrauch machen, gentgt
eine formlose Mitteilung per E-Mail an privacy@enfold.de oder nutzen Sie die im
Impressum genannten Kontaktdaten.
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